
Bien cordialement,

Chers élus et agents de notre département,
   Mesdames, Messieurs,

Certains élus de nos collectivités adhérentes nous ont récemment alertés au sujet
d’un message électronique diffusé de manière mutualisée, sollicitant des
informations sensibles auprès des mairies. L’expéditeur de cette demande, se
réclamant de prétendues directives administratives et juridiques, cherche à obtenir
l’accès complet aux coordonnées professionnelles des conseillers municipaux
d’opposition en exercice.

Cette démarche, manifestement organisée à l’échelle régionale — et qui a également
suscité des inquiétudes dans le département du Nord — présente tous les signes
d’une tentative frauduleuse d’hameçonnage. Le fondement juridique avancé repose
sur une interprétation erronée, voire délibérément mensongère, de textes législatifs
sans lien direct avec la demande. Par ailleurs, l’expéditeur ne précise aucun
rattachement institutionnel et utilise un nom de domaine suspect.

Tous ces éléments laissent à penser, sauf preuve contraire, qu’il s’agit d’une
tentative de vol de données à des fins malveillantes, potentiellement liée à
d’autres formes d’escroquerie. L’Union des Maires de l’Oise condamne fermement
ces pratiques et appelle à la plus grande vigilance.

Nous demandons à tous les élus de ne pas donner suite à ces sollicitations, en
particulier celles émanant de l’adresse contenant le domaine @martine-dupont.fr,
et de ne cliquer en aucun cas sur les liens contenus dans ce type de message.

En cas de récidive, de demande similaire ou de tout incident suspect, nous vous
remercions de bien vouloir nous en informer rapidement, afin que nous puissions
saisir les autorités compétentes.


